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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Цель освоения дисциплины: изучение методов реализации комплекса мероприятий по 

обеспечению безопасности хозяйствующего субъекта (ХС) на основе внедрения системы 

защитных мер. 

Задачи дисциплины 

 - изучение теоретических основ планирования при обеспечении безопасности на 

предприятии (в организации), а также в областях теории информации и системного анализа; 

 - формирование готовности и способности к активной профессиональной деятельности в 

условиях рыночного противоборства; 

 - приобретение навыков правильного оформления результатов учебной деятельности; 

 - изучение комплексного подхода к разработке системы экономической безопасности 

предприятия (организации). 

 

Формируемые у обучающегося компетенции и запланированные результаты обучения по 

дисциплине, соотнесенные с индикаторами достижения компетенций: 

Код и наименование 

компетенции  
Код и наименование 

индикатора достижения 

компетенции 

Запланированные результаты обучения 

ПК-8 владением навыками 

документального 

оформления решений в 

управлении операционной 

(производственной) 

деятельности организаций 

при внедрении 

технологических, 

продуктовых инноваций 

или организационных 

изменений 

  знать: 

- основы оценки экономической 

деятельности организации. 

 

уметь: 

- анализировать результаты наблюдений 

и экспериментов с применением 

основных законов и принципов 

экономики. 

ОК-3 способностью 

использовать основы 

экономических знаний в 

различных сферах 

деятельности 

  знать: 

- основные организационные и 

технические методы обеспечения 

безопасности объектов экономики. 

 

уметь: 

- выбирать методы исследования, 

проводить оценку состояния объекта 

защиты по заданной методике с 

выбором оценочных средств и 

обработки результатов. 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ ВО  

Дисциплина относится к части, формируемой участниками образовательных отношений 

блока дисциплин основной профессиональной образовательной программе Государственная и 

муниципальная служба (далее – ОПОП), направления подготовки 38.03.02 Менеджмент, уровень 

образования: высшее образование - бакалавриат. 

Базируется на уровне среднего общего образования. 

Результаты обучения, полученные при освоении дисциплины, необходимы при выполнении 

выпускной квалификационной работы. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ  

3.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 5 зачетных единиц, 180 часов.  

 

№ 

п/п 

Разделы/темы 

дисциплины/формы 

промежуточной 

аттестации 

В
се

го
 ч

ас
о

в
 

н
а 

р
аз

д
ел

 

С
ем

ес
тр

 Распределение трудоемкости раздела (в часах) по видам учебной работы 

Содержание самостоятельной работы/ 

методические указания 

Контактная работа СР 

Лек Лаб Пр 
Консультация ИКР 

ПА 
Работа в 

семестре 

Подготовка к 

аттестации 

/контроль КПР ГК ИККП ТК 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
1 Организационно-

методические аспекты 

обеспечения 

комплексной 

безопасности 

организации 

31 7 3 - 6 - - - - - 22 - Подготовка к контрольной работе: 
Изучение материалов по разделу 

Организационно-методические аспекты 

обеспечения комплексной безопасности 

организации и подготовка к контрольной 

работе 
Изучение материалов литературных 

источников: 
[1], 25-41 

1.1 Основные понятия 

комплексной 

безопасности и ее 

структурные 

элементы 

15 1 - 3 - - - - - 11 - 

1.2 Коррупция как угроза 

безопасности и 

противодействие ей 

16 2 - 3 - - - - - 11 - 

2 Система кадровой 

безопасности как 

элемент системы 

комплексной 

безопасности 

организации 

31 3 - 6 - - - - - 22 - Самостоятельное изучение 

теоретического материала: Изучение 

дополнительного материала по разделу 

"Система кадровой безопасности как 

элемент системы комплексной безопасности 

организации" 
Изучение материалов литературных 

источников: 
[2], 145-169 

2.1 Сущность, цели, 

задачи и содержание 

кадровой 

безопасности на 

предприятии 

16 2 - 3 - - - - - 11 - 

2.2 Общая 

характеристика этапов 

работы кадрового 

15 1 - 3 - - - - - 11 - 
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органа предприятия 

(организации) с 

персоналом 
3 Обеспечение 

комплексной 

безопасности 

организации в 

условиях рынка 

31 3 - 6 - - - - - 22 - Подготовка к текущему контролю: 
Повторение материала по разделу 

"Обеспечение комплексной безопасности 

организации в условиях рынка" 
Изучение материалов литературных 

источников: 
[1], 67-81 

3.1 Организация 

физической 

безопасности 

предприятий 

(организаций) 

16 2 - 3 - - - - - 11 - 

3.2 Информационная 

безопасность 

предприятий как 

инструмент 

обеспечения 

экономической 

безопасности и ее 

особенности 

15 1 - 3 - - - - - 11 - 

4 Основы 

антитеррористической 

деятельности 

33 3 - 6 - - - - - 24 - Самостоятельное изучение 

теоретического материала: Изучение 

дополнительного материала по разделу 

"Основы антитеррористической 

деятельности" 
4.1 Современное 

состояние 

антитеррористической 

деятельности 

16 1 - 3 - - - - - 12 - 

4.2 Методы выявления и 

оценки угроз 

безопасности 

предприятия 

(организации) и их 

анализ 

17 2 - 3 - - - - - 12 - 

5 Политики 

безопасности 
36 4 - 8 - - - - - 24 - Подготовка к контрольной работе: 

Изучение материалов по разделу Политики 

безопасности и подготовка к контрольной 

работе 
5.1 Понятие политики 

безопасности. 

Превентивные и 

18 2 - 4 - - - - - 12 - 
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компенсационные 

политики. 
5.2 Разработка системы 

комплексной 

безопасности 

предприятия 

18 2 - 4 - - - - - 12 - 

 Зачет с оценкой 18.0 - - - - - - - 0.3 - 17.7  

 Всего за семестр 180.0 16 - 32 - - - - 0.3 114 17.7  

 Итого за семестр 180.0 16 - 32 - - 0.3 131.7  

Примечание: Лек – лекции; Лаб – лабораторные работы; Пр – практические занятия; КПР – аудиторные консультации по курсовым 

проектам/работам; ИККП – индивидуальные консультации по курсовым проектам/работам; ГК- групповые консультации по разделам 

дисциплины; СР – самостоятельная работа студента; ИКР – иная контактная работа; ТК – текущий контроль; ПА – промежуточная 

аттестация
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3.2 Краткое содержание разделов 

1. Организационно-методические аспекты обеспечения комплексной безопасности 

организации 

1.1. Основные понятия комплексной безопасности и ее структурные элементы 

Комплексная безопасность, цели, задачи, назначение, объект и предмет ее исследования. 

Основные понятия комплексной безопасности: угроза, риск, ущерб, затраты. Угрозы 

безопасности предприятию и их анализ. Вероятность реализации угроз. Классификация 

угроз безопасности предприятия (организации). Экономическая безопасность предприятий и 

организаций как элемент комплексной безопасности, проблемы ее обеспечения в Российской 

Федерации. Сущность и содержание экономической безопасности предприятий. Основные 

цели обеспечения экономической безопасности предприятий. Анализ угроз экономической 

безопасности. Показатели обеспечения экономической безопасности.  Экономическая 

безопасность предприятий и организаций в современных экономических условиях. 

Конкуренция и конкурентная борьба. Методика оценки уровня конкуренции М.Портера..  

1.2. Коррупция как угроза безопасности и противодействие ей 

Коррупция и формы ее проявления в Российской экономике. Нормативно –правовое 

регулирование противодействии коррупции. Виды коррупции. Коррупция в органах 

государственной власти. Мошенничество и формы его проявления в Российской экономике. 

Нормативно –правовое регулирование противодействии мошенничеству. Виды 

мошенничества. Мошенничество в органах государственной власти. Мошенничество со 

стороны сотрудников и руководителей предприятия и методы противодействия ему. 

Рейдерство как социально-экономическое явление. Противодействие рейдерским захватам. 

Рейдерство в экономике Российской Федерации, основные способы захвата предприятий и 

способы борьбы с рейдерством..  

2. Система кадровой безопасности как элемент системы комплексной безопасности 

организации 

2.1. Сущность, цели, задачи и содержание кадровой безопасности на предприятии 

Роль и место кадровой безопасности в системе экономической безопасности предприятия 

(организации). Понятие HR-менеджмента и особенности реализации целей и задач HR-

менеджмента в интересах предприятий Российской Федерации.  

2.2. Общая характеристика этапов работы кадрового органа предприятия (организации) с 

персоналом 

Особенности работы с персоналом для достижения целей кадровой безопасности. 

Особенности работы с сотрудниками, допущенными к конфиденциальной информации. 

Разработка комплекта документов для обеспечением кадровой безопасности предприятия 

(организации)..  

3. Обеспечение комплексной безопасности организации в условиях рынка 

3.1. Организация физической безопасности предприятий (организаций) 

Сущность, цели, задачи и содержание физической безопасности на предприятии. 

Организация режима и охраны на предприятии. Анализ требований внутриобъектового 

режима.  Организация пропускного режима на предприятии: особенности пропуска 

персонала, транспортных и материальных средств, варианты оборудования пропускного 

пункта, образцы и порядок учета пропускных документов. Обеспечение охраны 

стационарных объектов: варианты организации охраны (организация постов охраны, охрана 
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техническими средствами, комбинированные методы); организация режима охраны. Особые 

виды деятельности при организации физической безопасности: обеспечение безопасности 

финансовых средств на предприятии, транспортировка денег и ценностей, обеспечение 

безопасности персонала..  

3.2. Информационная безопасность предприятий как инструмент обеспечения 

экономической безопасности и ее особенности 

Анализ современных угроз информационной безопасности предприятий (организа-ций). 

Сущность, цели, задачи и содержание информационной безопасности. Коммерческая тайна и 

ее защита. Обеспечение безопасности коммерческой тайны на предприятии. Режим 

коммерческой тайны на предприятии и последовательность его реализации: определение 

перечня информации предприятия, составляющей коммерческую тайну; мероприятия по 

ограничению доступа с информации, составляющей коммерческую тайну; учет лиц, 

допущенных к информации, составляющей коммерческую тайну; работа по регулированию 

отношений по использованию информации, составляющей коммерческую тайну; учет и 

маркировка носителей информации, составляющей коммерческую тайну. Обеспечение 

информационной безопасности предприятия при организации и ведении делопроизводства. 

Личные дела сотрудников. Особенности обеспечения информационной безопасности 

предприятия при автоматизированной обработке документации. Архив предприятия. Защита 

персональных данных сотрудников организации. Основные требования Закона о 

Персональных данных. Особенности организации обработки персональных данных. 

Ответственность за нарушения в обработке персональных данных.  

4. Основы антитеррористической деятельности 

4.1. Современное состояние антитеррористической деятельности 

Государственная стратегия противодействия терроризму в РФ. Защита промышленных 

объектов от террористических воздействий. Прогнозирование террористических актов 

против личности. Общая характеристика террориста. Выявление угроз безопасности 

предприятия и оценка рисков..  

4.2. Методы выявления и оценки угроз безопасности предприятия (организации) и их 

анализ 

Методы выявления и оценки угроз безопасности предприятия (организации) и их анализ. 

Классификация угроз безопасности предприятия. Прямой и косвенный ущерб при 

реализации угроз. Порядок их проявления и количественная оценка. Методика анализа угроз 

и оценка экономического ущерба предприятия при их реализации. Разработка мероприятий 

по ликвидации нанесенного ущерба и оценка возможных затрат. Риски. Содержание и 

сущность управления рисками..  

5. Политики безопасности 

5.1. Понятие политики безопасности. Превентивные и компенсационные политики. 

Порядок реализации. Модели описывающие политики безопасности..  

5.2. Разработка системы комплексной безопасности предприятия 

Основные этапы разработки системы комплексной безопасности предприятия 

(организации). Концепция безопасности предприятия. Основные положения и порядок 

разработки концепции безопасности. Управление системой безопасности организации. 

Организация комплексной ой безопасности на предприятии. Основные этапы разработки 

системы экономической безопасности. Оценка затрат на обеспечение экономической 
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безопасности предприятия и оптимизация расходов. Построение системы экономической 

безопасности предприятия и ее оптимизация. Анализ эффективности системы комплексной 

безопасности предприятия. Оценка экономической целесообразности системы 

экономической безопасности предприятия. Использование принципа минимальной 

достаточности. Оценка элементов системы безопасности по их техническим 

характеристикам. Оценка эффективности системы безопасности предприятия по критерию 

«эффективность-стоимость»..  

3.3. Темы практических занятий 

1. Оценка эффективности системы комплексной безопасности предприятия. 

Организационные подсистемы комплексной безопасности, их характеристика и 

особенности оценки. Технические подсистемы комплексной безопасности, их 

характеристика и особенности оценки вложения ресурсов при реализации; 

2. Особенности моделирования затрат на обеспечение безопасности. Проекты по 

внедрению систем комплексной безопасности, их характеристика, особенности 

подготовки. Системы автоматизации, используемые для подготовки технико-

экономических обоснований; 

3. Основные критерии и экономические показатели, характеризующие систему 

комплексной безопасности и их расчет. Основы оптимизации затрат на обеспечение 

безопасности ХС; 

4. Особенности стоимостной оценки проектов по внедрению комплексных систем 

безопасности. Затраты на систему комплексной безопасности. Источники 

финансирования проектов, и их характеристика; 

5. Режим коммерческой тайны и последовательность его введения на предприятии. 

Выявления и оценка угроз безопасности предприятия. Классификация угроз 

безопасности предприятия. Оценка экономического ущерба предприятия при 

реализации угроз; 

6. Разработка концепции безопасности предприятия. Разработки системы 

экономической безопасности. Оценка затрат на обеспечение экономической 

безопасности предприятия и оптимизация расходов; 

7. Обеспечение кадровой безопасности на основе комплексного подхода при работе с 

персоналом. Организация работ по обеспечению физической безопасности на 

предприятии. 

 

3.4. Темы лабораторных работ 

не предусмотрено 

3.5 Консультации 

3.6 Тематика курсовых проектов/курсовых работ 

Курсовой проект/ работа не предусмотрены 
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3.7. Соответствие разделов дисциплины и формируемых в них компетенций 

Запланированные результаты обучения по 

дисциплине 

 (в соответствии с разделом 1) 

Коды индикаторов 

Номер раздела 

дисциплины (в 

соответствии с 

п.3.1) 

Оценочное средство 

(тип и наименование) 

1 2 3 4 5 

Знать: 

основы оценки экономической деятельности 

организации 
ПК-8(Компетенция)  +     

Тестирование/Основные понятия комплексной 

безопасности и ее структурные элементы 

основные организационные и технические 

методы обеспечения безопасности объектов 

экономики 

ОК-3(Компетенция)   +    

Тестирование/Система кадровой безопасности 

как элемент системы комплексной безопасности 

организации 

Уметь: 

анализировать результаты наблюдений и 

экспериментов с применением основных 

законов и принципов экономики 
ПК-8(Компетенция)    + +  

Контрольная работа/Информационная 

безопасность предприятий как инструмент 

обеспечения экономической безопасности и ее 

особенности 

выбирать методы исследования, проводить 

оценку состояния объекта защиты по 

заданной методике с выбором оценочных 

средств и обработки результатов 

ОК-3(Компетенция)      + 

Контрольная работа/Понятие политики 

безопасности 
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4. КОМПЕТЕНТНОСТНО-ОРИЕНТИРОВАННЫЕ ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ 

КОНТРОЛЯ ОСВОЕНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

(ТЕКУЩИЙ КОНТРОЛЬ УСПЕВАЕМОСТИ, ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ 

ПО ДИСЦИПЛИНЕ)  

 

4.1. Текущий контроль успеваемости 

7 семестр 

Форма реализации: Письменная работа 

1. Информационная безопасность предприятий как инструмент обеспечения 

экономической безопасности и ее особенности (Контрольная работа) 

2. Основные понятия комплексной безопасности и ее структурные элементы 

(Тестирование) 

3. Понятие политики безопасности (Контрольная работа) 

4. Система кадровой безопасности как элемент системы комплексной безопасности 

организации (Тестирование) 

Балльно-рейтинговая структура дисциплины является приложением А. 

4.2 Промежуточная аттестация по дисциплине 

Зачет с оценкой (Семестр №7) 

Оценка за освоение дисциплины определяется как 0,4 х оценка за тесты + 0,4 х оценка за 

контрольные задания + 0,2 оценка за зачет 

Примечание: Оценочные материалы по дисциплине приведены в фонде оценочных 

материалов ОПОП. 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

 

5.1 Печатные и электронные издания: 
1. А. Е. Суглобов, С. А. Хмелев, Е. А. Орлова- "Экономическая безопасность предприятия", 

Издательство: "Юнити", Москва, 2013 - (272 с.) 

https://biblioclub.ru/index.php?page=book&id=118957; 

2. Кормишкина, Л. А. Экономическая безопасность организации (предприятия) : учебное 

пособие / Л. А. Кормишкина, Е. Д. Кормишкин, И. Е. Илякова . – М. : РИОР : ИНФРА-М, 

2018 . – 292 с. – (Высшее образование) . - ISBN 978-5-369-01671-8 .. 

5.2 Лицензионное и свободно распространяемое программное обеспечение: 

1. Office; 

2. Windows. 

 

5.3 Интернет-ресурсы, включая профессиональные базы данных и информационно-

справочные системы: 

1. ЭБС Лань - https://e.lanbook.com/ 

2. ЭБС "Университетская библиотека онлайн" - 

http://biblioclub.ru/index.php?page=main_ub_red 

3. Научная электронная библиотека - https://elibrary.ru/ 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Тип помещения Номер аудитории, 

наименование 

Оснащение  
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Учебные аудитории для 

проведения 

лекционных занятий и 

текущего контроля 

К-511, Аудитория для 

проведения 

интерактивных 

занятий кафедры 

МЭП 

парта со скамьей, стул, трибуна, вешалка 

для одежды, доска меловая, компьютерная 

сеть с выходом в Интернет, 

мультимедийный проектор, экран, 

кондиционер, мел, маркер, стилус 

К-520, Аудитория для 

проведения 

интерактивных 

занятий кафедры 

МЭП 

кресло рабочее, парта со скамьей, стол 

преподавателя, стул, трибуна, вешалка для 

одежды, доска меловая, компьютерная 

сеть с выходом в Интернет, 

мультимедийный проектор, экран, 

кондиционер, мел, маркер, стилус 

Учебные аудитории для 

проведения 

практических занятий, 

КР и КП 

К-526, 

Компьютерный класс 

ИВЦ 

стол, стул, компьютерная сеть с выходом в 

Интернет, мультимедийный проектор, 

доска маркерная, компьютер 

персональный, кондиционер 

К-522, 

Компьютерный класс 

ИВЦ 

стол, стул, компьютерная сеть с выходом в 

Интернет, доска маркерная, компьютер 

персональный, кондиционер, телевизор 

Учебные аудитории для 

проведения 

промежуточной 

аттестации 

К-526, 

Компьютерный класс 

ИВЦ 

стол, стул, компьютерная сеть с выходом в 

Интернет, мультимедийный проектор, 

доска маркерная, компьютер 

персональный, кондиционер 

К-522, 

Компьютерный класс 

ИВЦ 

стол, стул, компьютерная сеть с выходом в 

Интернет, доска маркерная, компьютер 

персональный, кондиционер, телевизор 

Помещения для 

самостоятельной 

работы 

НТБ-302, Читальный 

зал отдела 

обслуживания 

учебной литературой 

стул, стол письменный, компьютерная 

сеть с выходом в Интернет, компьютер 

персональный 

НТБ-303, 

Компьютерный 

читальный зал 

стол компьютерный, стул, стол 

письменный, вешалка для одежды, 

компьютерная сеть с выходом в Интернет, 

компьютер персональный, принтер, 

кондиционер 

НТБ-304, Читальный 

зал отдела 

обслуживания 

учебной литературой 

стул, трибуна, стол письменный, 

компьютерная сеть с выходом в Интернет, 

компьютер персональный 

Помещения для 

консультирования 

К-203, Кабинет 

сотрудников каф. 

"БИТ" 

рабочее место сотрудника, стол для 

оргтехники, стул, шкаф для документов, 

шкаф для одежды, стол письменный, 

компьютерная сеть с выходом в Интернет, 

колонки звуковые, компьютер 

персональный, принтер, стенд 

информационный 

К-519, Кабинет 

сотрудников  

стол для оргтехники, стул, шкаф для 

документов, шкаф для одежды, стол 

письменный, тумба, компьютерная сеть с 

выходом в Интернет, компьютер 

персональный, принтер, кондиционер 

Помещения для К-521/2, Склад шкаф, хозяйственный инвентарь, запасные 
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хранения оборудования 

и учебного инвентаря 

кафедры БИТ  комплектующие для оборудования 
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Приложение А 

 

БАЛЛЬНО-РЕЙТИНГОВАЯ СТРУКТУРА ДИСЦИПЛИНЫ 

Комплексная безопасность предприятия 

(название дисциплины) 
 

7 семестр 

Перечень контрольных мероприятий текущего контроля успеваемости по дисциплине: 
КМ-1 Основные понятия комплексной безопасности и ее структурные элементы (Тестирование) 

КМ-2 Система кадровой безопасности как элемент системы комплексной безопасности 

организации (Тестирование) 

КМ-3 Информационная безопасность предприятий как инструмент обеспечения экономической 

безопасности и ее особенности (Контрольная работа) 

КМ-4 Понятие политики безопасности (Контрольная работа) 

 

Вид промежуточной аттестации – Зачет с оценкой. 

 

Номер 

раздела 
Раздел дисциплины 

Индекс 

КМ: 

КМ-

1 

КМ-

2 

КМ-

3 

КМ-

4 

Неделя 

КМ: 

3 6 9 12 

1 
Организационно-методические аспекты обеспечения 

комплексной безопасности организации 
    

1.1 
Основные понятия комплексной безопасности и ее 

структурные элементы 
+    

1.2 
Коррупция как угроза безопасности и противодействие 

ей 
+    

2 
Система кадровой безопасности как элемент системы 

комплексной безопасности организации 
    

2.1 
Сущность, цели, задачи и содержание кадровой 

безопасности на предприятии 
 +   

2.2 
Общая характеристика этапов работы кадрового органа 

предприятия (организации) с персоналом 
 +   

3 
Обеспечение комплексной безопасности организации в 

условиях рынка 
    

3.1 
Организация физической безопасности предприятий 

(организаций) 
  +  

3.2 

Информационная безопасность предприятий как 

инструмент обеспечения экономической безопасности и 

ее особенности 

  +  

4 Основы антитеррористической деятельности     

4.1 
Современное состояние антитеррористической 

деятельности 
  +  

4.2 
Методы выявления и оценки угроз безопасности 

предприятия (организации) и их анализ 
  +  

5 Политики безопасности     
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5.1 
Понятие политики безопасности. Превентивные и 

компенсационные политики. 
   + 

5.2 
Разработка системы комплексной безопасности 

предприятия 
   + 

Вес КМ, %: 20 25 30 25 

 


